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Avima - fysisk sdkerhet

Avima ar en tjanst som ar 1‘I||?( nglig dygnet runt alla dagar. Manga av vdra
r

kunder lagrar konfidentiell och

itisk information i tjansten. For att klara av det

stalls hoga krav pd tillganglighet och sdkerhet. I det hdr dokumentet beskriver vi

hur den fysiska sakerheten ser ut.

Inledning

Avimas driftspartner Axians ansvarar for hela
produktionsmiljon. Axians dr en ledande aktor i
Sverige och har varit Avimas driftspartner sedan
dr 2008.

Axians dr certifierade enligt IS0 27001.

Driftsmiljon (Internetanslutning, brandvdggar,
lastbalansering, webbservrar, databasservrar,
applikationsservrar, filservrar, routrar, switchar
etc) ar fullt ut redundant for att minimera risken
att tjdnsten inte dr dtkomlig nér ndgon del i
miljén inte fungerar. Miljon dr uppsatt pd tva
geografiska platser for att kunna upprdatthdlla
drift med kort nertid i det fall en en storre
katastofhdndelse intraffar. Overvakning av
miljén och atgdrder gérs dygnet runt, alla dagar.

Driftsmiljon ar beldgen i Stockholm, Sverige.
Datorhallarna uppfyller EU-krav enligt VDMA
24991. Den fysisk sdkerheten ar mycket hog och
finns beskrivet i mer detalj nedan.

Fysisk sdkerhet

Med den fysiska sdkerheten avses de
sdkerhetsatgdrder som vidtagits fér att skydda
den fysiska driftsmiljon:

* Inpassering

* Stromforsorjning

* Brandskydd

* Klimatkontroll

Inpassering

Driftlokalerna dr indelade i behérighetszoner.
Inpas-

sering sker forst till driftcentral dit inpasseringen
sker genom ett passerkontrollsystem. Till denna
lokal har endast behoriga personer ftilltrade. For
att komma in i datorhallen krdvs att man passerar

ytterligare passer zon. Till denna zon dr det endast

behériga drifttekniker som har dtkomst.

Inpassering sker med personligt passerkort och
vid vissa tidpunkter dven med kod. Loggning av
inpasseringssystem samt videoévervakning
skerdygnet runt vid alla doérrar.

Inbrottslarm ar kopplat till personalen som finns
pad plats dygnet runt och bevkningsféretag.
Personalen i driftcentralen har overfallslarm
direktkopplat till polisen.

Stromforsorjning

Avbrottsfri kraft (UPS) finns kopplad till
vasentlig datorutrustning samt kommunikation.
Stromtillforseln ar forstarkt for att hantera
strémspikar och kortare stromavbrott pd upp fill
30 minuter.

Vid langre elavbrott aktiveras ett
dieselaggregat som tryggar elfillforseln.
Dieselaggregaten klarar langre perioder och kan
fyllas med brdansle under drift. Detta system ar
automatiskt och har ett 6vervakningssystem
som larmar via en larmcentral att
stromforsorjningen behdver slda éver fill
reservaggregat. Rutiner for hantering av det
avbrottsfria kraftsystemet med dess
overvakningssystem sker med regelbunden
kontroll av systemet. Det finns reservkraft for
klimatanldggningen for att undvika driftavbrott
direkt fororsakade av elavbrott eller indirekt
fororsakade av att gransvardena fér varme
och luftfuktighet 6verskrids.

Kablage ar skyddat genom tradrénnor under
golvet. For att undvika risker fér stérningar fran
elnat ar natets fysiska dragning separerat fran
ovrigt kablage. Allt kablage ar markt for att det
tydligt ska framgd var varje kabel terminerar.

< avima

iBinder Group

Avima AB Holléindargatan 20 111 60 Stockholm
+46 08 - 527 400 70 | info@webforum.com | www.avima.se



Brandskydd

Datorhallarna ar av brandklass 90D.
Rokdetektorer ar placerade i utrymmet for att
tidigt kunna larma larmoperatér. Datorhall ar
konstruerad att motstd brand frdn intilliggande
lokal 90 minuter dar temperaturen garanteras
inte overstiga +55 grader (C). Detta sdkrar
funktionalitet for optiska diskar, tape och CD.

Utlosning av sldckanlaggning sker automatiskt
med detektorstyrt brandlarm med
rokdetektorer. For styrning och utlosning av
sldcksystem finns sensorer med sprinklers i tak
och golv. Manuella brandsldckare som finns i
datorhallar ar kolsyre- och skumslackare.

Det finns ett Hartsystem med ror i tak som
innehaller hdl dar rék gdr in och partiklarna
analyseras. For tidig detektering av brand/rok,
analyserar Hartsystemet partikeltatheten i
utrymmets luft. Om resultat av analys dr rok och
brand, utloses brandlarm.

Luftkanaler som mynnar ut i datorhall ar
forsedda med automatiska brandspjall, detta
gdller bdade till- och franluft. Brandspjdll finns i
ventilationstrummor och for bortledning av
overtryck finns ett spjall placerat i ena dnden av
datorhallen fér att kunna dppnas fér ventilation.
Brandspjall stdngs automatiskt, styrda av
brandlarmanldggningen. Vid brand stoppas
lokalernas ventilationssystem.

Klimatkontroll

Klimat- och kylanldggning finns i gemensam
anlaggning med tillhérande
overvakningssystem.
Kylanlaggning/klimataggregat ar kombinerat i
ett system for datorhallen och den ar
dimensionerad med hdnsyn till kylbehov som
bestdms av det totala effektbehovet for
datorutrustningen i rummet.

Temperatur och relativ fuktighet halls inom
gransvdardena: Temperatur 15-25 grader (C),
Luftfuktighet: 30-70 %.

Hallarna har en relativ luftfuktighet inom
intervallet 50 - 55 %. Vid brand overstiger den
relativa fuktigheten inte 85 %. Hallarna ar rok
och gastata och har matare som varnar for
eventuella partikelhalter som kan vara
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skadliga for diskar och kretskort. I hallarna
rader ett konstant évertryck for att hdlla
dammpartiklar borta.

Datorhallens golv dr upphojt for att skydda mot
vattenskador frdn intrdngande vatten via
klimatanldggning.

Samtliga avstdngningsventiler inom driftsytorna
ar skyltade, detta for att undvika att felaktiga
atgarder vidtas. Vattensystem ar kopplat till
klimat- och kylanldggning med fastighetens
kylanlaggning samt stadsvatten for nodkylning.
Anlaggningen sldar pd nédkylning vid 22 grader
(©). Klimat och kylanldggning ar i bruk dygnet
runt, dret om, dd héga krav finns pd att
noggrann reglering av fukt och overskottsvérme
leds bort.

Som komplement till klimat- och
kylanlaggningen i datorhallen finns temperatur-
och fuktighetslarm. Om temperatur- och
fuktgrdnser skulle under- eller éverstigas gar ett
driftlarm till klimat och véatskeanlaggning.

D4 det finns risk fér 6versvamning pd grund av
klimat/kylanldggningens vattensystem, finns ett
oversvamningslarm. Vattendetektorer finns runt
om i hela datorhallsanlaggningen.
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Om Avima

Avima ar en plattform som ar utvecklad for att stodja projektledare och projektchefer inom bygg-
och anléggningsprojekt. Med Avima kan du enkelt hdlla koll pé alla beslut som fattas, sdkerstdlla
att ratt dokumentversioner ar tillgangliga, och hantera all nodvandig kommunikation for att
underlatta effektivt samarbete. Detta hjdlper till att spara tid, pengar och resurser, och sakerstaller
att alla involverade arbetar mot samma mdl genom hela projektets livscykel, fran tidigt skede till
forvaltning.
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