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Avima ar en tjanst som ar '|'I||?( nglig dygnet runt alla dagar. Manga av vdra
r

kunder lagrar konfidentiell och

itisk information i tjansten. For att klara av det

stalls hoga krav pé tillganglighet och sdkerhet. I det hdr dokumentet beskriver vi
oversiktligt hur vi hanterar och arbetar med dessa fragor.

Driftsmiljon

Avimas driftspartner Axians ansvarar for hela
produktionsmiljon. Axians dr en ledande aktor i
Sverige och har varit Avimas driftspartner sedan
Ar 2008. Axians ar certifierade enligt IS0 27001.

Driftsmiljon, dvs. Internetanslutning,
brandvdaggar, lastbalansering, webbservrar,
databasservrar, applikationsservrar, filservrar,
routrar, switchar etc., ar fullt ut redundant for
att minimera risken aftt tjdnsten inte ar dtkomlig
ndr ndgon del i miljon inte fungerar. Miljén dar
uppsatt pd tva olika geografiska platser fér att
kunna upprdtthdlla drift i det fall en en stérre
katastrofhdndelse intraffar.

Overvakning av miljén och dtgarder gors dygnet
runt, alla dagar. Driftsmiljon dr beldgen i
Stockholm, Sverige.

Den fysiska sdkerheten (inpassering,
stromforsorjning, brandskydd, klimatkontroll)
finns beskriven i mer detalj i dokumentet "Avima
- fysisk sdkerhet”, som finns att ladda ner pd
www.avima.se.

Kommunikation

All kommunikation mellan anvdndarens dator och
Avima sker via en krypterad och sdaker anslutning
(SSL). De SSL certifikat som Avima anvdnder Gr
utfardade av Thawte. Minst 128-bit SSL kryptering
och 2048-bit RSA nyckel anvands.

Internetanslutning
Avima anvdnder en redundant Internet anslutning

med hdg bandbredd och med minst tvd operatorer.

En dubblerad natinfrastruktur gor att vi kan
garantera hog tillganglighet pd Internet
anslutningen.

Tillganglighet
Avima sdkerstdller en hog tillganglighet till
tjdnsten genom flera forebyggande atgdrder:

» Driftspartner som genom 6vervakning och
dtgdrder sdkerstdller att allt fungerar dygnet
runt alla dagar.

* Redundant Internetanslutning.

e Redundant driftsmiljo.

» Geografisk redundans.

» Lastbalansering.

Datalagring

Avima gor mdnga atgdrder for att skydda
kundernas

information nar den lagras:

o Driftsmiljon ar placerad i en byggnad med
hog fysisk sdkerhet.

« Overvakning av aktivitetsloggar for att
identifiera icke forvantad aktivtet.

» Losenord krypteras.

o Dokument krypteras. (Tillval)

» Avimas personal har alla undertecknat ett
sekretessavtal som forbjuder anstallda att
anvdanda eller utldmna konfidentiell
information.
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Anvdndaridentifiering

En anvdndare kan endast komma &t den
information som hon har behérighet till. I
systemet anges vem eller vilka som ska ha
dtkomst fill en viss modul och vad man ska f&
gora med eftt visst objekt, t.ex. ett dokument.

Alla anvdndare har ett anvandarnamn och ett
I6senord. Som anvdndarnamn anvdnds
anvdndarens e-postadress, vilken mdste
verifieras innan det kan anvandas.

Avima kan erbjuda koppling till AD via SAML 2.0.

Sparbarhet

Aktiviteter i systemet kan loggas och Idsas i
efterhand. Till exempel loggas ldsning och
dandringar av dokument. Denna logg dr
tillgdnglig for kundens administratorer.
Samtliga anvdandares inloggningar loggas och
finns dtkomliga for kundens administratorer.

Integritet
Avima uppratthdller en stark integritetspolicy

for att skydda kundernas och anvdandarnas data.

Avima dger inte kundernas data och delar den
inte heller med tredje part. Avimas personal och
partners har skrivit pd sekretessavtal. Endast ett
fatal individer i personalen har tillgdng till vdra
produktionssystem.

Intrangsdetektion

Avimas driftspartner 6vervakar brandvaggar
och internetaccess dygnet runt med
overvakningsverktyg och med IDS-system
(Intrusion Detection System).

Overvakningen sker i realtid dygnet runt,
inkluderande analys frdn Symantecs Security
Operations Centers (SOC).

Backup och aterstdllning

Fullstandig backup tas en gdng per dygn och
lagras pd annan geografisk plats. Inkrementell
backup gors frekvent under hela dygnet. Alla
data speglas kontinuerligt mellan servrar och ar
tillgdnglig i det fall en stérning uppstar.

Aterstdliningstester genomfdrs kontinuerligt i
syfte att sakerstalla att det fungerar som det
ska. De backuper som gors har det primdra
syftet att méjliggora en fullstdndig dterstdlining
av system och data.
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Cookies

I Avima anvands cookies for att spara
anvdndarnamn, I6senord och sprdk, sa att
anvdndaren inte behdéver ange denna
information vid varje inloggningstillfalle.

Losenordssdkerhet
Anvdndarens losenord kan endast anges av
anvdndaren sjdlv. Losenord lagras krypterat.

Som standard gdller att I6senordet ska utgoras av
minst 8 tecken, varav minst ett specialtecken.
Som tillval finns maéjlighet att ange egna krav pd
anvandarnas losenordskomplexitet samt en
tvdstegsinloggning ddr den ordinarie
inloggningen kompletteras med engdnsgkod via
SMS eller e-post. Om man férlorat sitt Iosenord
kan man dterstdlla det genom att ange sin e-
postadress och man erhdller dd ett mejl med lénk
for aterstdllning.

Inloggning sker alltid via en krypterad och saker
anslutning (SSL). Vid fér manga misslyckade
inloggningsférsok blir anvandaren tillfalligt utlast
under en viss tid.

F6r att minska risken att ndgon obehérig far
tillgdng till information i systemet blir anvéndare
automatiskt utloggade efter en viss tids
inakftivitet.

Utokad inloggningssdkerhet

For de kunder som har sdrskilda krav finns flera
mojligheter att konfigurera en utékad
inloggningssdkerhet genom anpassade krav pd
I6senord och inloggning.

» Begrdnsa inloggning till férdefinerade IP-
adresser.

« Tvdstegsinloggning, dvs. man madste ocksd ange
ett engdngslésenord som anvdndaren fdar skickat
till sig som SMS eller via e-post.

« Valbar I6senordskomplexitet.

» Restriktion mot anvdndning av tidigare anvant
|6senord.

» Krav pd att nytt Idsenord anges efter en viss tid.

« Mojlighet att stinga av funktionen att spara
inloggningsuppgifter till nasta
inloggningstillfalle.
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Om Avima

Avima ar en plattform som ar utvecklad for att stodja projektledare och projektchefer inom bygg-
och anléggningsprojekt. Med Avima kan du enkelt hdlla koll pé alla beslut som fattas, sdkerstdlla
att ratt dokumentversioner ar tillgangliga, och hantera all nodvandig kommunikation for att
underlatta effektivt samarbete. Detta hjdlper till att spara tid, pengar och resurser, och sakerstaller
att alla involverade arbetar mot samma mdl genom hela projektets livscykel, fran tidigt skede till
forvaltning.
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