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Webforum - sakerhet

Webforum éar en tjdnst som dr tillgdnglig dygnet runt alla dagar. Manga av
vara kunder lagrar konfidentiell och kritisk information i tjdnsten. For att kla-
ra av det stélls hoga krav pa tillgdnglighet och sdkerhet. I det har dokumentet
beskriver vi 6versiktligt hur vi hanterar och arbetar med dessa fragor.

Driftsmiljon

Webforums driftspartner Axians ansvarar for hela
produktionsmiljon. Axians dr en ledande akto6r i Sverige
och har varit Webforums driftspartner sedan ar 2008.
Axians dr certifierade enligt IS0 27001.

Driftsmiljon, dvs. Internetanslutning, brandvéggar,
lastbalansering, webbservrar, databasservrar, applika-
tionsservrar, filservrar, routrar, switchar etc., ar fullt ut
redundant for att minimera risken att tjdnsten inte ar
atkomlig ndr nagon del i miljon inte fungerar. Miljon
ar uppsatt pa tva olika geografiska platser for att kunna
uppratthalla drift i det fall en en storre katastrofhin-
delse intriffar.

Overvakning av miljén och dtgirder gors dygnet runt,
alla dagar. Driftsmiljon &r beldgen i Stockholm, Sverige.

Den fysiska sdkerheten (inpassering, stromforsorjning,
brandskydd, klimatkontroll) finns beskriven i mer detalj
i dokumentet "Webforum - fysisk sdkerhet”, som finns
att ladda ner p4 www.webforum.com.

Kommunikation

All kommunikation mellan anvindarens dator och
Webforum sker via en krypterad och sdker anslutning
(SSL). De SSL certifikat som Webforum anvénder ar
utfdrdade av Thawte. Minst 128-bit SSL kryptering och
2048-bit RSA nyckel anvinds.

Internetanslutning

Webforum anvinder en redundant Internet anslutning
med hég bandbredd och med minst tva operatorer. En
dubblerad néatinfrastruktur gor att vi kan garantera hog
tillgdnglighet pa Internet anslutningen.

Tillgénglighet
Webforum sdkerstiller en hog tillgdnglighet till tjinsten
genom flera forebyggande atgérder:

e Driftspartner som genom 6vervakning och atgarder
sdkerstdller att allt fungerar dygnet runt alla dagar.

¢ Redundant Internetanslutning.

¢ Redundant driftsmiljo.

¢ Geografisk redundans.

e Lastbalansering.

Datalagring
Webforum gér manga atgérder for att skydda kundernas
information nédr den lagras:

e Driftsmiljon dr placerad i en byggnad med hog fysisk
sdkerhet.

» Overvakning av aktivitetsloggar for att identifiera
icke forvdntad aktivtet.
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e Losenord krypteras.

¢ Dokument krypteras. (Tillval)

¢  Webforums personal har alla undertecknat ett sekre-
tessavtal som forbjuder anstéllda att anvdnda eller
utldimna konfidentiell information.

Anvandaridentifiering

En anvidndare kan endast komma at den information
som hon har behérighet till. I systemet anges vem eller
vilka som ska ha atkomst till en viss modul och vad man
ska fa gora med ett visst objekt, t.ex. ett dokument.

Alla anvidndare har ett anvindarnamn och ett I6senord.
Som anvdndarnamn anvdnds anvidndarens e-post-
adress, vilken méste verifieras innan det kan anviandas.

Webforum kan erbjuda koppling till AD via SAML 2.0.

Lésenordssakerhet
Anvindarens l6senord kan endast anges av anvdndaren
sjalv. Losenord lagras krypterat.

Som standard géller att l6senordet ska utgéras av minst
8 tecken, varav minst ett specialtecken. Som tillval
finns mojlighet att ange egna krav p& anvdndarnas 16-
senordskomplexitet samt en tvistegsinloggning dir den
ordinarie inloggningen kompletteras med engansgkod
via SMS eller e-post. Om man férlorat sitt 16senord kan
man aterstédlla det genom att ange sin e-postadress och
man erhaller da ett mejl med lank for aterstallning.

Inloggning sker alltid via en krypterad och sdker anslut-
ning (SSL). Vid for manga misslyckade inloggningsfor-
sok blir anvidndaren tillfalligt utldst under en viss tid.

For att minska risken att ndgon obehorig far tillgang
till information i systemet blir anvdndare automatiskt
utloggade efter en viss tids inaktivitet.

Utékad inloggningssékerhet

For de kunder som har sérskilda krav finns flera moj-
ligheter att konfigurera en utokad inloggningssdkerhet
genom anpassade krav pd l6senord och inloggning.

e Begrinsa inloggning till férdefinerade IP-adresser.

e Tvastegsinloggning, dvs. man méste ocksé ange ett
engangslosenord som anvidndaren far skickat till sig
som SMS eller via e-post.

e Valbar l6senordskomplexitet.

e Restriktion mot anvindning av tidigare anvant
l6senord.

e Krav pa att nytt l6senord anges efter en viss tid.

* Mojlighet att stinga av funktionen att spara inlogg-
ningsuppgifter till ndsta inloggningstillfille.

Spérbarhet

Aktiviteter i systemet kan loggas och lédsas i efterhand.
Till exempel loggas ldsning och dndringar av dokument.
Denna logg dr tillgidnglig for kundens administratorer
Samtliga anvidndares inloggningar loggas och finns
atkomliga for kundens administratorer.

Integritet

Webforum uppratthéller en stark integritetspolicy for
att skydda kundernas och anvidndarnas data. Webfo-
rum &ger inte kundernas data och delar den inte heller
med tredje part. Webforums personal och partners har
skrivit pa sekretessavtal. Endast ett fatal individer i per-
sonalen har tillgéng till vdra produktionssystem.

Cookies

I Webforum anvidnds cookies for att spara anviandar-
namn, l6senord och sprak, sa att anvdandaren inte
behdver ange denna information vid varje inloggnings-
tillfalle.

Intrngsdetektion

Webforums driftspartner 6vervakar brandvaggar och
internetaccess dygnet runt med overvakningsverktyg
och med IDS-system (Intrusion Detection System).
Overvakningen sker i realtid dygnet runt, inkluderande
analys fran Symantecs Security Operations Centers
(SOQ).

Backup och aterstallning

Fullstdndig backup tas en gang per dygn och lagras pa
annan geografisk plats. Inkrementell backup gors frek-
vent under hela dygnet. Alla data speglas kontinuerligt
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mellan servrar och &r tillgédnglig i det fall en stérning
uppstar.

Aterstdllningstester genomfors kontinuerligt i syfte att
sdkerstilla att det fungerar som det ska. De backuper
som gors har det priméra syftet att mojliggora en full-
stdndig aterstdllning av system och data.

Om Webforum

Webforum utvecklar och saljer en webbtjanst for
dokumentintensiva projekt och samarbeten. Tjan-
sten ar flexibel, anvandarvanlig, tillgénglig och saker.
Den &r ett komplett stdd for féretag och organisa-
tioner att planera, genomféra och félja upp projekt
samt for att forvalta information. Webforum utveck-
lar och séljer dessutom en webbtjanst for effektivt
och sakert styrelsearbete.

Webforum har i dag 700 féretagskunder och dver SO
000 anvandare i ett 20-tal Iander. Kunderna ar allt
frén mindre féretag eller projektgrupper till multina-
tionella bolag i flera olika branscher samt flertalet
kommuner och landsting. Bland kunderna aterfinns
bl a SL, Kungliga Tekniska H6gskolan, Bisnode,
StyrelseAkademien och Sundsvalls EInat.

Foretaget bildades 1997 och &r baserat i Stockholm.
Utveckling sker i Stockholm och i Kiev. Webforum
har aterforsaljare i Finland, Tyskland och England.
Fo6r mer info: www.webforum.com.
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