Behandling av personuppgifter



[bookmark: _Hlk121929282]Bilaga 1 - Personuppgiftsansvariges Instruktion för Behandling av Personuppgifter
Utöver vad som redan framgår av Personuppgiftsbiträdesavtalet ska Personuppgiftsbiträdet även följa nedanstående Instruktion:

Instruktioner rörande tjänsterna: Avima
	1. Ändamålet, föremålet och arten 

	1 a. Föremålet för Personuppgiftsbiträdets Behandling av Personuppgifter åt den Personuppgiftsansvarige är att:
Tillhandahålla molntjänst enligt huvudavtalet. Tjänsten erbjuder funktioner för dokument och projekthantering samt fastighetsförvaltning.
1 b. Ändamålet med Personuppgiftsbiträdets Behandling av Personuppgifter åt den Personuppgiftsansvarige är att: 
Personuppgiftsbiträdet får behandla personuppgifter för Personuppgiftsansvarigs räkning för att tillhandahålla tjänsten/er i enlighet med Huvudavtalet. Behandlingen av personuppgifter görs för att kunna erbjuda autentisering och accesskontroll samt kommunikation och samarbete i tjänsten. Personuppgifter behandlas även för att hantera spårbarhetsinformation i tjänsten. Personuppgiftsbiträdet ska bara behandla personuppgifterna för ändamålet att uppfylla sina åtaganden i enlighet med Huvudavtalet.  
1 c. Personuppgiftsbiträdets Behandling av Personuppgifter på uppdrag av den Personuppgiftsansvarige avser huvudsakligen följande behandlingsåtgärder (Behandlingens art eller natur):
Personuppgiftsbiträdet lagrar och strukturerar personuppgifterna för att kunna tillhandahålla de molntjänster som anges i huvudavtalet. Detta innefattar registrering och lagring av personuppgifter för autentisering, accesskontroll, spårbarhet samt kommunikation och samarbete i tjänsten.

	2. Behandlingen omfattar följande typer av Personuppgifter

	Personuppgiftsbiträdet har rätt att behandla följande typer av Personuppgifter för den Personuppgiftsansvariges räkning:
Namn, användar-id, E-postadress, IP-adress, Telefonnummer, Arbetsgivare, Yrkestitel




	3. Behandlingen omfattar vissa kategorier av Registrerade 

	Personuppgiftsbiträdet har rätt att Behandla Personuppgifter avseende följande kategorier av Registrerade:
Kundens anställda, konsulter, underentreprenörer, leverantörer.

	4. Ange särskilda hanteringskrav vad gäller Behandling av Personuppgifter som utförs av Personuppgiftsbiträdet

	Personuppgiftsbiträdet ska iaktta följande hanteringskrav vid Behandlingen av Personuppgifter åt den Personuppgiftsansvarige:
Inga särskilda hanteringskrav föreligger.

	5. Ange de särskilda tekniska och organisatoriska säkerhetsåtgärder som gäller för Personuppgiftsbiträdets Behandling av Personuppgifter

	Personuppgiftbiträdet ska vidta följande säkerhetsåtgärder vid Behandlingen av Personuppgifterna:
iBinder arbetar enligt ett fastställt ledningssystem för Informationssäkerhet i enlighet med ISO27001 där bland annat nedan regleras. 
Tekniska Säkerhetsåtgärder 
1. Kryptering – iBinder Group tillämpar kryptering av personuppgifter både vid överföring och lagring för att skydda dataintegriteten. 
2. Pseudonymisering – Personuppgifter pseudonymiseras där så är möjligt och motiverat för att minimera risken för identifiering och för att stärka integritetsskyddet. 
3. Åtkomstkontroller – Vi implementerar rollbaserad åtkomstkontroll (RBAC) för att säkerställa att endast behörig personal har tillgång till personuppgifter. 
4. Dataminimering – iBinder Group följer principen om dataminimering, vilket innebär att vi begränsar insamling, lagring och användning av personuppgifter till vad som är strikt nödvändigt. 
5. Säkerhetskopiering & Återställning – Regelbundna säkerhetskopieringar av data utförs, och återställningsprocesser finns på plats för att skydda mot dataförlust. 
6. Multifaktorautentisering (MFA) – Vi använder multifaktorautentisering (MFA) för säker användarverifiering. 
7. Patchhantering – iBinder Group uppdaterar och patchar kontinuerligt system för att åtgärda sårbarheter och säkerhetsrisker. 
8. Radering av data (Rätten att bli glömd) – Vi säkerställer säker radering av personuppgifter när de inte längre behövs eller på begäran. 
9. Loggning & Övervakning – Omfattande loggar över dataåtkomst hålls, och databehandling övervakas kontinuerligt för att upptäcka misstänkt aktivitet. 
Organisatoriska Säkerhetsåtgärder 
1. Dataskyddspolicy – iBinder Group har fastställt en tydlig dataskyddspolicy som beskriver behandling, åtkomst och skydd av personuppgifter. 
2. Utbildning & Medvetenhet – Regelbunden utbildning om GDPR och säkerhet tillhandahålls för alla anställda för att säkerställa efterlevnad och förståelse kring hantering av personuppgifter.  
3. Hantering av Tredjepartsrisker – iBinder Group säkerställer att alla tredjepartsleverantörer följer GDPR-krav genom fastställda processer för hantering och upphandling av leverantörer. 
4. Incidenthanteringsprocess – En omfattande incidenthanteringsprocess finns för att upptäcka, rapportera och snabbt reagera på personuppgiftsincidenter. 
5. Personuppgiftsbiträdesavtal (DPA) – Formella personuppgiftsbiträdesavtal (DPA) upprättas med alla personuppgiftsbiträden för att säkerställa GDPR-efterlevnad. 
6. Utnämning av Dataskyddsombud (DPO) – iBinder Group har utnämnt ett dataskyddsombud (DPO) som övervakar GDPR-efterlevnad och hanterar dataskyddsrisker. 
7. Regelbundna Säkerhetsrevisioner – Vi genomför regelbundna säkerhetsrevisioner för att säkerställa effektiviteten av våra dataskyddsåtgärder i englihet med iBinder Groups Ledningssystem för Informationssäkerhet. 
8. Inbyggt Dataskydd & Standardinställningar – iBinder Group följer principen om inbyggt dataskydd och standardinställningar, och integrerar dataskydd i designen av system och processer. 
9. Dokumentation & Ansvarsskyldighet – Vi upprätthåller register över alla behandlingsaktiviteter och säkerställer ansvarsskyldighet för dataskyddspraxis i hela organisationen. 


	6. Ange särskilda krav på Loggning vad gäller Behandling av Personuppgifter samt vilka som ska ha tillgång till dem

	Personuppgiftsbiträdet ska iaktta följande krav avseende loggning av användaraktivitet och logghantering:
Inga särskilda krav kring logging föreligger.

	[bookmark: _Hlk532131381]7. Lokalisering och överföring av Personuppgifter till Tredje land  

	Personuppgiftsbiträdet ska iaktta följande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbiträdet har endast rätt att behandla Personuppgifterna på följande plats/er:
· Se underbiträdeslistan (Bilaga 2)
Om den Personuppgiftsansvarige inte har gett anvisningar om överföring av Personuppgifter till ett Tredje land i Instruktionen, har Personuppgiftsbiträdet inte rätt att göra en sådan överföring.
Personuppgiftsbiträdet ska iaktta följande krav avseende överföring av Personuppgifter till Tredje land:
· Ej tillämpligt


	8. Behandlingens varaktighet 

	Behandlingens varaktighet följer av huvudavtalet samt enligt lista över underbiträden.

	9. Övriga Instruktioner angående Behandling av Personuppgifter som utförs av Personuppgiftsbiträdet

	Inga övriga instruktioner föreligger.





Bilaga 2 –Lista över godkända Underbiträden
Den Personuppgiftsansvarige godkänner att Personuppgiftsbiträdet anlitar nedanstående Underbiträden för Behandling av Personuppgifter. 
	Bolag/ organisation
	Adress och kontaktuppgifter
	Tjänst (se huvudavtal)
	Lokalisering av Personuppgifter 
	Typer av Personuppgifter som Behandlas av Underbiträdet
	Ändamål med Underbiträdets Behandling
	Behandlingstid
	Ytterligare information om Underbiträdets Behandling av Personuppgifter

	Axians AB
	axians.se

Råsundavägen 4
169 67 Solna
Sweden
	Avima
	Sverige
	Namn, e-postadress, personnummer, titel, företag 

	IT-drift och fillagring.
	Enligt huvudavtalet
	

	Mailgun Technologies Inc.
	mailgun.com

Mailgun Technologies, Inc.
112 E. Pecan St. #1135
San Antonio, TX 78205
US
	Avima
	EU/EES
	E-postadress, 
	Utskick av E-mail
	14 dagar
	

	Amazon Web Service (”AWS”) EMEA SARL
	amazon.com

38 Avenue John F. Kennedy
L-1855
Luxembourg
Registration No: 186284
	Avima
	EU/EES
	Dokument
	Fillagring
	Enligt huvudavtalet
	Dokument är krypterade innan överföring till AWS.

	Binero AB
	binero.se

Gamla Brogatan 26, 111 20 Stockholm, Sweden
	Avima
	Sverige
	Dokument
	Backup av fillagring
	Enligt huvudavtalet
	Dokument är krypterade innan överföring till Binero.

	Assently AB
	assently.com

Gårdsvägen 10B
169 70 Solna
Sweden
	Avima
	Sverige
	Namn, företag, e-postadress, personnummer, dokument
	Identifiering och login via e-ID
	Enligt huvudavtalet
	https://www.assently.com/privacy/sub-processors

	Accusoft
	accusoft.com

AccuSoft Corporation, 4001 N. Riverside Drive, Tampa, FL, 33603, US
	Avima
	US
	Dokument
	Dokumentviewer (Ingen persondata, kan stängas av)
	0 dagar
	

	Autodesk
	autodesk.com

1 Windmill Lane
Dublin 2, Ireland D02 F206
	Avima
	EU/EES
	Dokument
	Viewer för ritningar (Ingen persondata, kan stängas av)
	Enligt huvudavtalet
	

	Microsoft
	microsoft.com
	Avima
	EU/EES/US
	Dokument
	Viewer för ritningar (Ingen persondata, kan stängas av)
	Enligt huvudavtalet
	

	SMS Teknik
	smsteknik.se

SMS Teknik AB
Uddarne Industriväg 6, 455 35 Munkedal, Sverige
	Avima
	Sverige
	Mobilnummer
	SMS-utskick (kan stängas av)
	Enligt huvudavtalet
	

	Freshworks
	2950 S. Delaware Street, Suite 201, San Mateo, CA 94403, United States
	Avima
	US
	Namn, E-postadress
	Support och kommunikation
	Enkligt huvudavtalet
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